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1. INTRODUCCION 
 
 
La información se ha convertido en un activo estratégico de las empresas, un 
activo que tiene un valor en ocasiones poco calculable hasta que se pierde y altera 
la trayectoria del negocio.  Esta pérdida puede ser ocasionada por diferentes 
factores como condiciones atmosféricas extremas, actividades políticas hostiles, 
pérdida de los sistemas y datos informáticos, pérdida de poder, pérdida de una 
persona esencial, incendio, inundación o una explosión.   
 
Según datos del Emergency Management Forum [1], el 43% de las empresas 
estadounidenses que afrontan un desastre sin contar con un Plan de Continuidad 
de Negocio nunca vuelven a la actividad, el 51% sobrevive pero tarda un promedio 
de dos años para reinsertarse en el mercado y sólo el 6% mantiene su negocio a 
largo plazo. 
 
Actualmente, las autoridades reguladoras están insistiendo en que se adopten 
medidas que protejan a las organizaciones de sucesos imprevistos y a medida que 
los negocios evolucionan, también lo hace la dependencia a las infraestructuras de 
soporte. Como ejemplo sencillo, la pérdida del correo electrónico hace diez años 
podría haber sido una incomodidad. Hoy en día, el correo electrónico se ha 
convertido  en un medio de comunicación fundamental para la mayoría de las  
organizaciones, independientemente de su tamaño, y ha sido una herramienta   
decisiva en el desarrollo de los mercados de alcance global. 
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1.1. FORMULACION DEL PROBLEMA 
 
 
Un incidente no tiene que ser un dramático ataque terrorista para tener un impacto 
enorme en una empresa. La idea fundamental es que las empresas necesitan 
implementar planes que les permitan manejar incidentes, ya sean grandes 
ataques terroristas o pequeños problemas informáticos y, por tanto, evitar grandes 
interrupciones del negocio. Por esta razón, se han desarrollado directivas y 
estándares para la Gestión de la Continuidad del Negocio [2], que es el nombre 
que se da a las distintas disciplinas que tienen como objetivo promover políticas, 
prácticas y procesos que estén al servicio de las medidas de protección que hoy 
en día existen en los mercados  financieros y que deben ser adoptadas por las 
organizaciones.  Algunos de estos estándares son British Standard - 25999 [3] 
para la Gestión de la Continuidad del Negocio, el proceso de “Gestión de la 
continuidad de los servicios IT” en la etapa de “Diseño del servicio” de ITIL [4] o el 
proceso “DS4 - Asegurar la continuidad del servicio” del dominio “Entrega y 
soporte” del estándar COBIT [5]. 
 
Para las grandes organizaciones, la gestión de la continuidad del negocio se lleva 
a cabo durante todo el tiempo, por una persona o un pequeño equipo (de acuerdo 
al tamaño del negocio).  Pero para la gran mayoría de las empresas, esta función 
será probablemente la responsabilidad de una persona que haga este trabajo 
además de sus funciones diarias, o algunas ni siquiera tienen contemplado un 
plan de continuidad, debido a la falta de formación y de información sencilla, 
detallada y que ilustre las fases, tareas y actividades para confeccionar un Plan de 
continuidad ágilmente.  
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2. JUSTIFICACION 
 
 
En la actualidad, la creciente competitividad entre las organizaciones, las 
demandas de los clientes cada vez más exigentes o los requerimientos normativos 
rigurosos son factores que obligan a las empresas a adoptar nuevas estrategias a 
fin de garantizar el éxito y demostrar la resistencia de las operaciones de negocio 
ante cualquier eventualidad grave.  Sin embargo, acorde con la experiencia de los 
autores de este escrito y la literatura existente en la materia, el nivel de 
implantación de planes de continuidad de negocio en las pequeñas y medianas 
empresas es notablemente inferior si se compara con las grandes empresas 
quienes disponen de los recursos técnicos, económicos y humanos necesarios 
para convertir esta necesidad en una realidad. 
 
Si bien existen multitud de manuales, estándares y recomendaciones que tratan 
de guiar a las organizaciones a adoptar estrategias de continuidad de negocio, la 
mayoría de ellas son teóricas, expresadas con un lenguaje formal, y no tienen en 
cuenta la situación, problemática, necesidades reales o niveles de conocimiento 
de las organizaciones.   
 
Este proyecto de carácter académico, busca disminuir estos niveles de 
desorientación, a través de un marco de metodológico de actuación para aquellas 
organizaciones (sin importar el sector, actividad, ubicación geográfica, ni tamaño) 
que deseen entender y abordar los principios y las prácticas de continuidad de 
negocio desde el momento en que se reconoce la necesidad de desarrollar una 
estrategia de continuidad, hasta su mantenimiento y actualización constante. 
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3. OBJETIVOS 
 
 
3.1. OBJETIVO GENERAL 
 
Diseñar un marco metodológico para la implementación de una estrategia de 
respaldo de información en una compañía, soportado en estándares de Gestión de 
la Continuidad del Negocio.  
 
3.2. OBJETIVOS ESPECIFICOS 
 
Explorar e interpretar el proceso Gestión de la Continuidad de los Servicios de TI 
de ITIL y el proceso “DS11 - Administración de Datos” del dominio “Entrega y 
soporte” de COBIT.  A partir de dicha exploración: 
 
 Diseñar un Marco Metodológico para la implementación de una estrategia de 
respaldo información adaptable a cualquier empresa. 
 Desarrollar una guía de implantación de dicho marco, donde se muestren cada 
una de las fases que componen la estrategia de respaldo. 
 Describir las actividades a desarrollar en cada una de las fases de la 
implementación de la estrategia de respaldo. 
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4. MARCO TEORICO 
 
4.1. DEFINICIONES 
 
AMENAZA: eventos que, aprovechando una vulnerabilidad, pueden desencadenar 
un incidente en la empresa, produciendo daños materiales o pérdidas inmateriales 
en sus activos. Dentro de eventos se consideran tanto acciones, como 
interrupciones o falta de acción. 
 
DESASTRE: problema o evento no planificado, cuya consecuencia es la 
interrupción de los procesos de negocio durante un periodo de tiempo. Este 
tiempo de paralización de los procesos es superior a lo que la organización puede 
soportar sin sufrir perjuicios considerables para el negocio. 
 
GOBIERNO DE TI: Consiste en un completo marco de estructuras, procesos y 
mecanismos relacionales. Las estructuras implican la existencia de funciones de 
responsabilidad, como los ejecutivos y responsables de las cuentas de TI, así 
como diversos comités de TI.  Los procesos se refieren a la monitorización y a la 
toma de decisiones estratégicas de TI.  Los mecanismos relacionales incluyen las 
alianzas y la participación de la empresa/organización de TI, el dialogo en la 
estrategia y el aprendizaje compartido. [6] 
 
GESTION DE LA CONTINUIDAD: es un proceso integral que identifica los 
impactos potenciales que amenazan una organización y proporciona un marco 
para la construcción de la resiliencia y la capacidad para dar una respuesta eficaz 
que salvaguarde los intereses de sus principales partes interesadas, la reputación, 
la marca y el valor de la creación de actividades. 
 
IMPACTO: consecuencia evaluada de una interrupción. 
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INCIDENTE: cualquier evento que no forma parte de la operación estándar de un 
servicio y que causa, o puede causar una interrupción o una reducción de la 
calidad de ese servicio. 
 
INTERDEPENDENCIAS: relaciones establecidas entre el conjunto de 
equipamiento, personas, tareas, departamentos, mecanismos de comunicación y 
proveedores externos que constituye una actividad de negocio. 
 
INTERRUPCIÓN: suspensión de las operaciones normales del negocio durante un 
período de tiempo. 
 
PLAN DE CONTINUIDAD DE NEGOCIO (PCN) o BUSINESS CONTINUITY PLAN 
(BCP por sus siglas en inglés) es un conjunto de directrices, criterios, normas de 
actuación y herramientas organizativas que, ante la ocurrencia de una 
contingencia que provocase la interrupción de alguna o todas las áreas de negocio 
de una organización, permiten la recuperación de la operatividad de las mismas en 
el menor tiempo posible, de modo que las pérdidas económicas ocasionadas sean 
mínimas. 
 
RESILIENCIA: término de origen inglés (resilient) referido a la capacidad de 
elasticidad y resistencia de una empresa para hacer frente a los impactos. 
 
RIESGO: probabilidad de que una amenaza aproveche y explote una debilidad 
asociada a un proceso/activo/recurso provocando daño sobre el mismo. 
 
TELETRABAJO: desempeño de un trabajo de manera regular en un lugar 
diferente del centro de trabajo habitual, generalmente empleando medios 
informáticos. 
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VULNERABILIDAD: debilidad o falta de control asociada a un proceso o recurso 
que puede ser explotada provocando un daño sobre dicho proceso. 
 
 
4.2. GENERALIDADES  
 
La Gestión de Continuidad de Negocio es un proceso integral de gestión que 
identifica los posibles impactos que amenazan a una organización y ofrece un 
marco para proporcionar robustez y disponer de una respuesta efectiva que 
salvaguarde los intereses de los principales proveedores, clientes y demás partes 
interesadas, la reputación, la marca y las actividades creadoras de valor. 
La GCN tiene que ser asimilada y totalmente integrada en la organización como 
uno más entre sus procesos de gestión. 
La GCN aspira a mejorar la capacidad de recuperación de una organización. Al 
identificar por adelantado los posibles impactos de una amplia gama de 
incidencias que trastornarían de forma súbita el éxito de la organización, establece 
prioridades para los esfuerzos de los especialistas en implantar robustez en sus 
respectivas áreas de especialización, como seguridad, instalaciones y tecnologías 
de la información. 
Si bien se interesa por todo tipo de mecanismos de fortaleza o robustez, la GCN 
se centra particularmente en desarrollar una capacidad de recuperación que sea 
conjunta para toda la organización y le permita sobrevivir a la pérdida total o 
parcial de su capacidad operativa. También debería enfocarse en soportar 
pérdidas significativas de recursos, como personal o maquinaria. 
Debido a que la capacidad de resistencia de la GCN de una organización depende 
de su equipo de gestión y su personal, además de su tecnología y la 
diversificación geográfica, se debe desarrollar esta capacidad de recuperación a 
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todos los niveles de la organización, desde la alta dirección hasta el taller, y en 
todos los demás integrantes de la cadena de valor. 
El factor determinante de esta robustez en toda la organización se sustenta en la 
responsabilidad de la alta dirección de proteger los intereses a largo plazo del 
personal, clientes y todos aquellos que dependen de algún modo de la 
organización. Si bien se pueden calcular las pérdidas financieras ocasionadas por 
una interrupción, generalmente el mayor daño suele reflejarse en una pérdida de 
imagen o de confianza fruto de un incidente mal gestionado. Del mismo modo, un 
incidente bien gestionado puede mejorar la imagen de la organización y su equipo 
de gestión. 
La base de la gestión de la continuidad son las políticas, guías, estándar y 
procedimientos implementados por una organización. Todo el diseño, 
implementación, soporte y mantenimiento de los sistemas debe estar 
fundamentado en la obtención de un buen plan de continuidad del negocio, 
recuperación de desastres y en algunos casos, soporte al sistema. En ocasiones 
la gestión de la continuidad se confunde con la gestión de la recuperación tras un 
desastre, pero son conceptos diferentes. La recuperación de desastres es una 
pequeña parte de la gestión de la continuidad. 
Los objetivos principales de la Gestión de la Continuidad se resumen en: 
garantizar la pronta recuperación de los servicios (críticos) tras un desastre, 
establecer políticas y procedimientos que eviten, en la medida de lo posible, las 
consecuencias de un desastre o causa de fuerza mayor. 
 
Los principales beneficios de una correcta Gestión de la Continuidad se resumen 
en: se gestionan adecuadamente los riesgos, se reduce el periodo de interrupción 
del servicio por causas de fuerza mayor, se mejora la confianza en la calidad del 
servicio entre clientes y usuarios. 
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Las principales dificultades a la hora de implementar la Gestión de la Continuidad 
se resumen en:  puede haber resistencia a realizar inversiones cuya rentabilidad 
no es inmediata, no se presupuestan correctamente los costos asociados, no se 
asignan los recursos suficientes, no existe el compromiso suficiente con el proceso 
dentro de la organización y las tareas y actividades correspondientes se demoran 
perpetuamente para hacer frente a "actividades más urgentes", no se realiza un 
correcto análisis de riesgos y se obvian amenazas y vulnerabilidades reales, el 
personal no está familiarizado con las acciones y procedimientos a tomar en caso 
de interrupción grave de los servicios. 
 
La Gestión de la Continuidad está destinada al fracaso sino se destina una 
cantidad de recursos suficientes, tanto en el plano humano como de equipos.  Su 
dimensión depende de su alcance y sería absurdo instaurar una política 
demasiado ambiciosa que no cuente con los recursos correspondientes. 
 
En la actualidad casi todas las empresas, grandes y pequeñas, dependen en 
mayor o menor medida de los servicios informáticos, por lo que cabe esperar que 
una interrupción de los servicios TI afecte a prácticamente todos los aspectos del 
negocio. Sin embargo, es evidente que hay servicios TI estratégicos de cuya 
continuidad puede depender la supervivencia del negocio y otros que simplemente 
aumentan la productividad de la fuerza comercial y de trabajo. 
 
El objetivo de la Gestión de la Continuidad de TI es apoyar los procesos 
empresariales, asegurando que las instalaciones técnicas y de servicio de TI 
(incluyendo sistemas informáticos, redes, aplicaciones, repositorios de datos, 
telecomunicaciones, medio ambiente, apoyo técnico y mesa de servicios) se 
puedan reanudar, según los plazos de tiempo acordados.   Los servicios TI no son 
sino una parte, aunque a menudo muy importante, del negocio. 
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Es importante diferenciar entre desastres como incendios, inundaciones, etc., y 
desastres "puramente informáticos", tales como los producidos por ataques 
distribuidos de denegación de servicio o virus informáticos. Aunque es 
responsabilidad de la ITSCM prever los riesgos asociados en ambos casos y 
restaurar el servicio TI con prontitud, es evidente que recae sobre la ITSCM una 
responsabilidad especial en el último caso pues: sólo afectan directamente a los 
servicios TI pero paralizan a toda la organización, son más previsibles y más 
habituales, la percepción del cliente es diferente: los desastres naturales son más 
asumibles y no se asocian a actitudes negligentes, aunque esto no sea siempre 
cierto. 
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4.3. ITIL  
 
Information Technology Infrastructure Library (ITIL) es un marco de trabajo que 
define los mejores prácticas y enfoques de la gestión de Tecnologías de la 
Información (TI). Detalla la forma en que la Gestión de Servicios TI (ITSM) puede 
ser implementada en una empresa para mejorar la calidad de los servicios de TI 
por las personas que utilizan software, servicios y metodologías de forma 
colectiva. [10]  Su objetivo es mejorar la calidad de los servicios TI ofrecidos, evitar 
los problemas asociados a los mismos y en caso de que estos ocurran ofrecer un 
marco de actuación para que estos sean solucionados con el menor impacto y a la 
mayor brevedad posible. 
Sus orígenes se remontan a la década de los 80 cuando el gobierno británico, 
preocupado por la calidad de los servicios TI de los que dependía la 
administración, solicito a una de sus agencias, la CCTA acrónimo de Central 
Computer and Telecommunications Agency, para que desarrollara un estándar 
para la provisión eficiente de servicios TI.  En la actualidad es la OGC (Office of 
Government Commerce) el organismo encargado de velar por este estándar y la 
responsable de la última versión de ITIL (v3) que data del año 2007. 
ITIL implementa diferentes procesos de Gestión de Servicios de TI, tales como la 
gestión del ciclo de vida y solicitud de gestión para mejorar la calidad de los 
servicios de TI. El componente básico contiene cinco estrategias de gestión del 
marco de ITIL, que representan el ciclo de vida de servicios de TI.  Las diferentes 
estrategias de manejo son: 
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Figura 1.  Ciclo de Vida de la Gestión de Servicio de TI – ITIL 
 
 
 Estrategia del servicio.  Ayuda a la compañía a planificar la implementación 
de estrategias de gestión de servicios de TI.  Permite definir nuevos servicios de TI 
y ayudar a asegurar que la los servicios de TI actualmente establecidos satisfacen 
las necesidades de la empresa. 
 
 Diseño del Servicio.  Ayuda a crear políticas, arquitecturas y diseños para los 
servicios de TI para satisfacer las necesidades actuales y futuras de una empresa. 
 
 Transición del Servicio.  Ayuda a gestionar y controlar los cambios en los 
servicios de TI que se implementan en el entorno de trabajo de una empresa y 
asegurar la continuidad de los servicios de TI cuando se produzcan cambios. 
 
 Operación del Servicio.  Asegurar que los servicios de TI se ofrezcan efectiva 
y eficientemente. Esto incluye cumplir con los requerimientos de los usuarios, 
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resolver fallos en el servicio, arreglar problemas y llevar a cabo operaciones 
rutinarias del día a día. 
 
 Mejora continua del servicio.  Ayuda a lograr una mejor calidad de servicios 
de TI en una empresa, identificando y evaluando iniciativas, medidas correctivas  y 
cumplimiento de metas que mejoren la efectividad y eficiencia de procesos y 
servicios de TI. 
 
En la etapa de Diseño del Servicio se define el proceso Gestión de la 
Continuidad de los Servicios de TI (ITSCM), en el cual se establecen planes de 
contingencia que aseguren la continuidad del servicio en un tiempo 
predeterminado con el menor impacto posible en los servicios de carácter crítico.  
El objetivo de ITSCM es apoyar la continuidad, la gestión de procesos 
empresariales, asegurando las instalaciones que requiere servicios técnicos 
(incluyendo sistemas informáticos, redes, aplicaciones, repositorios de datos, 
telecomunicaciones, medio ambiente, apoyo técnico y mesa de servicios), 
reduciendo el riesgo de eventos desastrosos hasta niveles aceptables y 
planificando la recuperación en caso de que ocurran.  ITSCM se centra en los 
eventos que la empresa considera lo suficientemente importantes como para ser 
considerado un desastre. Los eventos menos importantes se tratarán como parte 
del proceso de Gestión de Incidencias. 
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Figura 2.  Procesos de la Gestión de Servicios de TI - ITIL 
 
La Gestión de la Continuidad del Servicio se preocupa por impedir que una 
imprevista y grave interrupción de los servicios TI, debido a desastres naturales u 
otras fuerzas de causa mayor, tengan consecuencias catastróficas para el 
negocio. 
Las siguientes secciones contienen detalles de cada una de las etapas en el ciclo 
de vida de ITSCM. [11] 
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Figura 3.  Ciclo de vida de la Gestión de la Continuidad de los Servicios 
Fuente.  ITIL v3 – Service Design 
 
ETAPA 1 – INICIO 
El proceso de iniciación cubre la totalidad de la organización y se compone de las 
siguientes actividades: 
 
Configuración de Políticas.  Debe ser establecido y comunicado tan pronto como 
sea posible para que todos los miembros de la organización involucrados o 
afectados por problemas de continuidad de negocio sean conscientes de sus 
responsabilidades para cumplir y apoyar ITSCM. Como mínimo, la política debe 
establecer la intención de la gestión y objetivos. 
 
Especificar los términos de referencia y ámbito de aplicación.  Incluye la 
definición del alcance y las responsabilidades de todo el personal de la 
organización. Abarca tareas como la realización de un Análisis de Riesgo y 
Análisis de impacto en las empresas y la determinación de la estructura de mando 
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y control necesarios para apoyar una interrupción del negocio. También es 
necesario tener en cuenta aspectos como los requisitos de los clientes, puntos 
pendientes de auditoría, reglamentaciones, condiciones de seguros y 
cumplimiento de las normas tales como ISO 27001 (que también se ocupa de los 
requisitos de continuidad de servicio). 
 
Asignar recursos.  El establecimiento de un eficaz medio de Continuidad de 
Negocio requiere recursos considerables en términos de dinero y mano de obra. 
Dependiendo de la madurez de la organización, con respecto a ITSCM, puede 
haber una obligación de conocer y/o capacitar al personal para llevar a cabo la 
Etapa 2. Como alternativa, el uso de consultores externos con experiencia puede 
ayudar a completar el análisis con mayor rapidez. Sin embargo, es importante que 
la organización pueda mantener el proceso en el futuro sin necesidad de depender 
totalmente de la ayuda externa. 
 
Definir la organización del proyecto y la estructura de control.   Los proyectos 
de ITSCM y BCM son potencialmente complejos y tienen que estar bien 
organizados y controlados. Se recomienda utilizar una reconocida metodología 
estándar de planificación del proyecto, PRICE o PMBOK. 
 
Acuerdos del proyecto y planes de calidad.   Los planes deben permitir que el 
proyecto sea controlado y administradas las desviaciones, asegurar que los 
servicios se consiguen en un nivel aceptable de calidad, proporcionar un 
mecanismo para comunicar las necesidades de recursos del proyecto y sus 
resultados finales, y así obtener la aprobación de todas las partes necesarias. 
 
 
 
29 
 
ETAPA 2 – REQUISITOS Y ESTRATEGIA 
Conocer los requisitos de negocio para la continuidad del servicio es un 
componente crítico necesario para determinar qué tan bien la organización va a 
sobrevivir a un desastre o una interrupción y los costos en que se incurre. Si el 
análisis de los requisitos es incorrecto o la información clave ha sido perdida, 
podría tener graves consecuencias sobre la eficacia de los mecanismos de 
ITSCM.  Esta etapa divide en dos secciones: 
Requisitos – Análisis de impacto y evaluación de riesgos en la compañía. 
Estrategia – Al realizar el análisis de los requisitos se establecen las medidas 
necesarias para reducir el riesgo y las estrategias de recuperación para apoyar el 
negocio. 
 
Requisito – Análisis del impacto 
El propósito de un Análisis de Impacto (BIA) es cuantificar el impacto que tendría 
el negocio debido a la pérdida de servicios. Este impacto podría ser un fuerte al 
ser identificado con exactitud, por ejemplo la pérdida financiera, o suave como las 
relaciones públicas, la salud moral y la seguridad o la pérdida de ventaja 
competitiva. En el BIA se identificarán los servicios más importantes para la 
organización y por lo tanto será el insumo clave para la estrategia. 
El BIA identifica: 
 El tipo de daño o pérdida, por ejemplo: pérdida de ingresos,  costos 
adicionales, daño en la reputación, pérdida de ventaja competitiva, 
incumplimiento de la ley, pérdida a largo plazo de la cuota de mercado, pérdida 
de la capacidad operativa (en un entorno de mando o control). 
 El grado o nivel de daño después de la interrupción del servicio, y las horas del 
día, semana, mes o año en que la interrupción será más grave. 
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 La dotación de personal, las habilidades, las instalaciones y servicios (incluidos 
los servicios de TI) necesarios para los procesos críticos de negocio puedan 
seguir operando a un nivel mínimo aceptable. 
 El tiempo en el que los niveles mínimos de dotación de personal, instalaciones 
y servicios deben ser recuperados. 
 El tiempo en el que todos los procesos de negocio necesarios y personal de 
apoyo, instalaciones y servicios debe estar plenamente recuperados. 
 La prioridad relativa de recuperación para cada uno de los servicios de TI. 
 
Requisito – Análisis de Riesgos 
El  propósito de un Análisis de Riesgos en ITSCM es determinar la probabilidad de 
que realmente ocurra un desastre o una interrupción grave de los servicios. Se 
trata de una evaluación del nivel de una amenaza y el grado en que una 
organización es vulnerable a ella.  Puede utilizarse para evaluar y reducir la 
probabilidad de incidentes normales de funcionamiento.  Se recomienda utilizar 
una metodología estándar de Administración de Riesgo. 
 
Figura 4.  Proceso de Administración de Riesgos 
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Se deberá identificar las amenazas y oportunidades que podrían afectar la 
capacidad de alcanzar el objetivo de una actividad, evaluar el efecto neto de las 
amenazas detectadas y las oportunidades asociadas a una actividad, preparar una 
respuesta específica que reduzca las amenazas y maximizar las oportunidades, 
poner en práctica las acciones y supervisar su efectividad, tomar medidas 
correctivas cuando las respuestas no coinciden con las expectativas, revisar y 
mejorar las acciones para asegurar que siguen siendo eficaces, garantizar que 
todo el mundo se mantenga al día con los cambios en las amenazas, 
oportunidades y otros aspectos de la gestión de cualquier riesgo. 
 
Estrategia – Continuidad 
El resultado de los análisis de impacto y de riesgos permitirá definir estrategias de 
continuidad acordes con las necesidades del negocio. La estrategia deberá tener 
un equilibrio óptimo entre la reducción de riesgos, recuperación y opciones de 
continuidad. Se  quiere concentrar los esfuerzos de reducción de riesgos en los 
servicios que han sido identificados como de alto impacto en el corto plazo dentro 
de BIA, por ejemplo, a través de la resistencia total y la tolerancia a fallos. 
 
Opciones de Recuperación 
La estrategia a seleccionar debe ser un equilibrio entre el costo de las medidas de 
reducción de riesgos y las opciones de recuperación para apoyar los procesos 
críticos de negocio dentro de los plazos acordados. La siguiente es una lista de las 
posibles opciones de recuperación de TI que necesitan ser considerados en el 
desarrollo de la estrategia: 
 
 Trabajo Manual.  Para ciertos tipos de servicios, puede ser una medida eficaz 
provisional durante un tiempo limitado hasta que el servicio de TI se reanude.  
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 Recuperación Gradual.  Es llamada Cold standby,  incluye la provisión de un 
sitio alterno vacío, totalmente equipado con electricidad, controles ambientales, 
infraestructura de red, cableado, conexiones de telecomunicaciones, y está 
disponible para la compañía en una situación de desastre para instalar su propio 
equipo informático.  No incluye los equipos informáticos actuales, por lo que no es 
aplicable a los servicios que requieren pronta recuperación, esta opción sólo se 
recomienda para los servicios que puede soportar un retraso de tiempo de 
recuperación en días o semanas, no en horas.  
 
 Recuperación Intermedia.  Es llamada Warm standby, requiere un sitio alterno 
con sistemas activos diseñados para recuperar los servicios críticos en un plazo 
de entre 24 y 72 horas.  La ventaja de esta opción es que el cliente puede tener 
acceso al sitio prácticamente al instante, ubicado en un edificio seguro, sin 
embargo, el restablecimiento de los servicios puede tomar algún tiempo, ya que 
los retrasos se pueden encontrar mientras se vuelve a configurar las aplicaciones 
y restaurar los datos de las copias de seguridad.   
 
 Recuperación Rápida.  Es llamada Hot standby, requiere un sitio alterno con 
una replicación continua de datos y con todos los sistemas activos preparados 
para la inmediata sustitución del ambiente de producción. Ésta es evidentemente 
la opción más costosa y debe emplearse sólo en el caso de que la interrupción del 
servicio TI tuviera inmediatas repercusiones comerciales.  La instalación tiene que 
estar ubicada por separado y lo suficientemente lejos para no se vea afectado por 
una catástrofe que afecte a esa ubicación. 
 
ETAPA 3 – IMPLEMENTACION 
El Plan de ITSCM debe contener toda la información necesaria para recuperar los 
sistemas informáticos, redes y telecomunicaciones en una situación de desastre 
una vez presentada, y para gestionar el retorno al funcionamiento normal luego 
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que la interrupción del servicio se ha resuelto.   Se debe elaborar una serie de 
documentos entre los que se incluyen: 
 Plan de prevención de riesgos.  Su objetivo principal es el de evitar o minimizar 
el impacto de un desastre en la infraestructura TI. 
 
 Plan de gestión de emergencias.  deben tener en cuenta aspectos como: 
evaluación del impacto de la contingencia en la infraestructura TI,  asignación de 
funciones de emergencia al personal del servicio TI, comunicación a los usuarios y 
clientes de una grave interrupción o degradación del servicio, procedimientos de 
contacto y colaboración con los proveedores involucrados, protocolos para la 
puesta en marcha del plan de recuperación correspondiente. 
 
 Plan de recuperación.  Debe incluir todo lo necesario para: reorganizar al 
personal involucrado, restablecer los sistemas de hardware y software necesarios, 
recuperar los datos y reiniciar el servicio TI.  Además,  involucran: asignación de 
personal y recursos, instalaciones y hardware alternativos, Planes de seguridad 
que garanticen la integridad de los datos, procedimientos de recuperación de 
datos, Contratos de colaboración con otras organizaciones, Protocolos de 
comunicación con los clientes. 
 
ETAPA 4 – OPERACIÓN EN CURSO 
Esta etapa consistirá en lo siguiente: 
 
 Educación, sensibilización y formación.  Es indispensable que la ITSCM: dé a 
conocer al conjunto de la organización TI los planes de prevención y 
recuperación, ofrezca formación específica sobre los diferentes procedimientos 
de prevención y recuperación, realice periódicamente simulacros para 
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diferentes tipos de desastres con el fin de asegurar la capacitación del personal 
involucrado, facilite el acceso permanente a toda la información necesaria. 
 
 Revisión.  Periódicamente revisar que todos los entregables del proceso 
ITSCM para asegurar que siguen siendo actuales. 
 
 Pruebas.  Es necesario establecer un programa de pruebas periódicas para 
garantizar que los componentes críticos de la estrategia se ponen a prueba, de 
preferencia al menos una vez al año, aunque las pruebas de Planes de 
Continuidad de Servicios de TI deben ser dispuestos de acuerdo con las 
necesidades del negocio y las necesidades de los BCP.  
 
 Gestión de Cambios. Todos los planes también deben ser examinados 
después de cada cambio en los procesos principales. Cualquier cambio en la 
tecnología de TI también se debe incluir en la estrategia, para asegurar que 
después de un desastre funcione correctamente dentro de la prestación de 
servicios de TI. 
 
 Invocación. Una interrupción puede ocurrir en cualquier momento del día o 
noche, por lo que es esencial que la guía del proceso de invocación esté 
disponible dentro y fuera de la oficina para el equipo de gestión de riegos.  La 
decisión de invocar debe hacerse rápidamente para ahorrar tiempo en las 
habilitaciones de servicios en el sitio de recuperación, y no debe tomarse a la 
ligera si se va a utilizar un sitio de terceros por los costos y periodos 
determinados para el uso de las instalaciones.  El período de retorno a la 
normalidad debe ser cuidadosamente planificado y realizado de manera 
controlada, es importante que todo el personal que sean consciente de sus 
responsabilidades para asegurar una transición sin problemas. 
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INDICADORES CLAVE DE RENDIMIENTO  
 
KPI (Métrica de CSI) Descripción 
Procesos de negocio con 
acuerdos de continuidad 
Porcentaje de procesos de negocio cubiertos 
por metas específicas de continuidad del 
servicio 
Lagunas en preparación 
para desastres 
Cantidad de lagunas identificadas en la 
preparación para eventos de desastres 
(amenazas serias sin contramedidas 
definidas) 
Duración de la 
implementación 
Duración desde la identificación del riesgo 
relacionado a desastres hasta la 
implementación de un mecanismo de 
continuidad adecuado 
Cantidad de prácticas para 
desastres 
Cantidad de prácticas para desastres que 
realmente se llevaron a cabo 
Cantidad de defectos 
identificados durante las 
prácticas para desastres 
Cantidad de defectos identificados en la 
preparación para eventos de desastres 
identificados durante las prácticas 
 
 
4.4. COBIT  
 
COBIT es un marco de referencia y un juego de herramientas de soporte que 
permiten a la gerencia cerrar la brecha con respecto a los requerimientos de 
control, temas técnicos y riesgos de negocio, y comunicar ese nivel de control a 
los Interesados (Stakeholders). Permite el desarrollo de políticas claras y de 
buenas prácticas para control de TI a través de las empresas; constantemente se 
actualiza y armoniza con otros estándares, por lo tanto, se ha convertido en el 
integrador de las mejores prácticas de TI y marco de referencia general para el 
gobierno de TI que ayuda a comprender y administrar los riesgos y beneficios 
asociados con TI. [10] 
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En COBIT se definen 34 objetivos de control generales, uno para cada uno de los 
procesos de las TI. Estos procesos están agrupados en cuatro grandes dominios 
que son: PLANEAR Y ORGANIZAR (PO), ADQUIRIR E IMPLEMENTAR (AI), 
ENTREGAR Y DAR SOPORTE (DS), MONITOREAR Y EVALUAR (ME). 
 
El dominio ENTREGAR Y DAR SOPORTE cubre la entrega en sí de los servicios 
requeridos, lo que incluye la prestación del servicio, la administración de la 
seguridad y de la continuidad, el soporte del servicio a los usuarios, la 
administración de los datos y de las instalaciones operativas. Dentro de este 
dominio se define el proceso DS11 - ADMINISTRACIÓN DE DATOS donde se 
tienen actividades que van desde la creación del marco de referencia para la 
continuidad de las operaciones y la definición de una estrategia y filosofía de 
continuidad hasta las indicaciones de contenido, implementación, prueba y 
distribución del mismo. 
 
PROCESO DS11 - ADMINISTRACIÓN DE DATOS 
Una efectiva administración de datos requiere de la identificación de 
requerimientos de datos. El proceso de administración de información también 
incluye el establecimiento de procedimientos efectivos para administrar la librería 
de medios, el respaldo y la recuperación de datos y la eliminación apropiada de 
medios. Una efectiva administración de datos ayuda a garantizar la calidad, 
oportunidad y disponibilidad de la información del negocio.   
Las entradas del proceso son: 
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Figura 5.  Entradas del Proceso DS11 – Administración de Datos 
Fuente. Cobit 4.1 
 
Las salidas del proceso son: 
 
Figura 6.  Salidas del Proceso DS11 – Administración de Datos 
Fuente. Cobit 4.1 
 
 
Los roles y responsabilidades para la ejecución efectiva y eficiente de las 
actividades clave y su documentación, así como la rendición de cuentas para los 
entregables finales del proceso, son los siguientes: 
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Figura 7.  Matriz RACI del Proceso DS11 – Administración de Datos 
Fuente. Cobit 4.1 
 
OBJETIVOS DE CONTROL 
Los objetivos de control de TI proporcionan un conjunto completo de 
requerimientos de alto nivel a considerar por la gerencia para un control efectivo 
de cada proceso de TI. Son sentencias de acciones de gerencia para aumentar el 
valor o reducir el riesgo, consisten en políticas, procedimientos, prácticas y 
estructuras organizacionales; están diseñadas para proporcionar un 
aseguramiento razonable de que los objetivos de negocio se conseguirán y que 
los eventos no deseables se prevendrán, detectarán y corregirán.   
 
Los objetivos de control del proceso Administración de Datos son: 
 
DS11.1 - Requerimientos del Negocio para Administración de Datos 
Verificar que todos los datos que se espera procesar se reciben y procesan 
completamente, de forma precisa y a tiempo, y que todos los resultados se 
entregan de acuerdo a los requerimientos de negocio. Las necesidades de reinicio 
y reproceso están soportadas. 
39 
 
DS11.2 - Acuerdos de Almacenamiento y Conservación 
Definir e implementar procedimientos para el archivo, almacenamiento y retención 
de los datos, de forma efectiva y eficiente para conseguir los objetivos de negocio, 
la política de seguridad de la organización y los requerimientos regulatorios. 
 
DS11.3 - Sistema de Administración de Librerías de Medios  
Centrar la atención en los puntos determinados como los más críticos en el plan 
de continuidad de TI, para construir resistencia y establecer prioridades en 
situaciones de recuperación. Evitar la distracción de recuperar los puntos menos 
críticos y asegurarse de que la respuesta y la recuperación están alineadas con 
las necesidades prioritarias del negocio, asegurándose también que los costos se 
mantienen a un nivel aceptable y se cumple con los requerimientos regulatorios y 
contractuales.  Considerar los requerimientos de resistencia, respuesta y 
recuperación para diferentes niveles de prioridad, por ejemplo, de una a cuatro 
horas, de cuatro a 24 horas, más de 24 horas y para periodos críticos de 
operación del negocio. 
 
DS11.4 - Eliminación  
Definir e implementar procedimientos para asegurar que los requerimientos de 
negocio para la protección de datos sensitivos y el software se consiguen cuando 
se eliminan o transfieren los datos y/o el hardware. 
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DS11.5 - Respaldo y Restauración 
Definir e implementar procedimientos de respaldo y restauración de los sistemas, 
aplicaciones, datos y documentación en línea con los requerimientos de negocio y 
el plan de continuidad.  
 
DS11.6 Requerimientos de Seguridad para la Administración de Datos  
Definir e implementar las políticas y procedimientos para identificar y aplicar los 
requerimientos de seguridad aplicables al recibo, procesamiento, almacén y salida 
de los datos para conseguir los objetivos de negocio, las políticas de seguridad de 
la organización y requerimientos regulatorios. 
 
METAS Y METRICAS 
Es claro que los procesos requieren controles, los cuales son los que brindan la 
seguridad de que los objetivos de negocio se alcanzarán, y los eventos no 
deseados serán prevenidos o detectados y corregidos.  Es así como para cada 
proceso se debe recoger información de control, la cual se debe comparar con una 
métrica y a partir del resultado se deberá actuar para obtener el mayor beneficio. 
Se definen en COBIT en tres niveles: 
 Las metas y las métricas de TI, que definen lo que el negocio espera de TI. 
 Las metas y las métricas de Procesos, que definen lo que el proceso de TI debe 
generar para dar soporte a los objetivos de TI. 
 Las metas y las métricas de las Actividades, que facilitan el desempeño efectivo 
de los procesos. 
 
Las metas y las métricas del Proceso DS11 - ADMINISTRACIÓN DE DATOS, se 
detallan en la siguiente tabla: 
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 TI PROCESOS ACTIVIDADES 
M
E
T
A
S
 
- Optimizar el uso de 
información. 
- Garantizar que la 
información crítica y 
confidencial se 
mantiene oculta contra 
quienes no deben 
tener acceso a ella. 
- Garantizar que TI 
cumpla con las leyes y 
regulaciones. 
- Mantener la 
completitud, 
exactitud, validez y 
accesibilidad de los 
datos almacenados. 
- Asegurar los datos 
durante el desecho 
de medios. 
- Administrar de 
manera efectiva el 
almacenamiento de 
medios. 
- Respaldo de datos 
y prueba de 
restauración. 
- Administración de 
almacenamiento de 
datos en sitio y 
fuera del sitio. 
- Desecho seguro 
de datos y equipo. 
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M
E
T
R
IC
A
S
 
- Número de eventos 
donde se presente 
incapacidad para 
recuperar información 
crítica para el proceso 
de negocio. 
- Satisfacción del 
usuario con la 
disponibilidad de la 
información. 
- Incidentes de 
incumplimiento de las 
leyes debido a 
problemas con la 
administración del 
almacenamiento. 
- % de restauraciones 
de datos exitosas. 
- # de incidentes en 
los que se 
recuperaron datos de 
medios y equipos ya 
desechados. 
- # de incidentes de 
falta de servicio o de 
integridad de 
información causados 
por falta de 
capacidad de 
almacenamiento. 
- Frecuencia de las 
prueba de los 
medios de respaldo. 
- Tiempo promedio 
del tiempo de 
restauración de 
datos. 
 
Fuente. Cobit 4.1 
 
 
MODELO DE MADUREZ 
Los modelos de madurez ayudan a los directivos de las organizaciones a 
identificar que tan bien se está administrando TI, es un método que permite 
evaluar desde un nivel 0-No existente hasta el nivel 5-Optimizado.  En él se podrá 
identificar: el desempeño real de la empresa, el estatus actual de la industria y el 
objetivo de mejora de la empresa. 
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Figura 8.  Modelo de Madurez del Proceso DS4 – Garantizar la Continuidad del 
Servicio 
Fuente. Cobit 4.1 
 
EL modelo de madurez del proceso Garantizar la Continuidad del Servicio es: 
 
0 - No Existente 
Los datos no son reconocidos como parte de los recursos y los activos de la 
empresa. No está asignada la propiedad sobre los datos o sobre la rendición de 
cuentas individual sobre la administración de los datos. La calidad y la seguridad 
de los datos son deficientes o inexistentes. 
1 - Inicial / Ad Hoc 
La organización reconoce la necesidad de una correcta administración de los 
datos. Hay un método adecuado para especificar requerimientos de seguridad en 
la administración de datos, pero no hay procedimientos implementados de 
comunicación formal. No se lleva a cabo habilitación específica sobre 
administración de los datos. La responsabilidad sobre la administración de los 
datos no es clara. Los procedimientos de respaldo y recuperación y los acuerdos 
sobre desechos están en orden. 
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2 - Repetible pero Intuitivo 
A lo largo de toda la organización existe conciencia sobre la necesidad de una 
adecuada administración de los datos. A un alto nivel empieza a observarse la 
propiedad o responsabilidad sobre los datos. Los requerimientos de seguridad 
para la administración de datos son documentados por individuos clave. Se lleva a 
cabo algún tipo de monitoreo dentro de TI sobre algunas actividades clave de la 
administración de datos (respaldos, recuperación y desecho). Las 
responsabilidades para la administración de datos son asignadas de manera 
informal a personal clave de TI. 
 
3 - Definido 
Se entiende y acepta la necesidad de la administración de datos, tanto dentro de 
TI como a lo largo de toda la organización. Se establece la responsabilidad sobre 
la administración de los datos. Se asigna la propiedad sobre los datos a la parte 
responsable que controla la integridad y la seguridad. Los procedimientos de 
administración de datos se formalizan dentro de TI y se utilizan algunas 
herramientas para respaldos / recuperación y desecho de equipo. Se lleva a cabo 
algún tipo de monitoreo sobre la administración de datos. Se definen métricas 
básicas de desempeño. Comienza a aparecer el entrenamiento sobre 
administración de información 
 
4 - Administrado y Medible 
Se entiende la necesidad de la administración de los datos y las acciones 
requeridas son aceptadas a lo largo de toda la organización. La responsabilidad 
de la propiedad y la administración de los datos están definidas, asignada y 
comunicada de forma clara en la organización. Los procedimientos se formalizan y 
son ampliamente conocidos, el conocimiento se comparte. Comienza a aparecer 
el uso de herramientas. Se acuerdan con los clientes los indicadores de 
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desempeño y meta y se monitorean por medio de un proceso bien definido. Se 
lleva a cabo entrenamiento formal para el personal de administración de los datos. 
 
5 - Optimizado 
Se entiende y acepta dentro de la organización la necesidad de realizar todas las 
actividades requeridas para la administración de datos. Las necesidades y los 
requerimientos futuros son explorados de manera proactiva. Las 
responsabilidades sobre la propiedad de los datos y la administración de los 
mismos están establecidas de forma clara, se conocen ampliamente a lo largo de 
la organización y se actualizan periódicamente. Los procedimientos se formalizan 
y se conocen ampliamente, la compartición del conocimiento es una práctica 
estándar. Se utilizan herramientas sofisticadas con un máximo de automatización 
de la administración de los datos. Se acuerdan con los clientes los indicadores de 
desempeño y meta, se ligan con los objetivos del negocio y se monitorean de 
manera regular utilizando un proceso bien definido. Se exploran constantemente 
oportunidades de mejora. El entrenamiento para el personal de administración de 
datos se institucionaliza. 
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5. ALCANCES Y LIMITACIONES 
 
 
Los alcances de este proyecto consisten básicamente en lograr diseñar un Marco 
Metodológico para la implementación de una estrategia de respaldo y copias de 
seguridad, que incluye las fases de Diagnóstico, Diseño y presentación del Marco.  
Este proyecto no abarca la implementación del marco metodológico, pero se van 
incluir ejemplos y procesos claves que ilustren la estructura del plan. 
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6. METODOLOGIA 
 
El marco metodológico se desarrollará haciendo un recorrido detallado del 
estándar BS 25999,  el proceso Gestión de la Continuidad de los Servicios de TI 
de ITIL y el proceso “DS4 - Asegurar la continuidad del servicio” del dominio 
“Entrega y soporte” de COBIT; con el propósito de precisar e identificar las áreas y 
fases a tratar en el marco metodológico a proponer.  Después de esto, 
consideramos que para cumplir con los objetivos o dar respuesta concreta al 
problema identificado se deben aplicar la investigación, observación, análisis y 
síntesis en las siguientes etapas: 
 
Etapa 1: Interpretación de los diferentes estándares. Consiste en la lectura, 
análisis y síntesis de BS - 25999, ITIL y COBIT. En este caso se realizará una 
seria investigación y levantamiento de información adicional que permita el -
entendimiento de los Procesos. 
 
Etapa 2: Formulación del proyecto. Consistirá en la definición y detalle de las 
metas en tiempo, espacio, objetivos y alcances. 
 
Etapa 3: Definición de un marco metodológico compuesto por diferentes fases y 
actividades. Consistirá en la identificación de las principales fases y actividades, y 
determinar las herramientas que se necesitarán para seguir las pautas del marco 
de trabajo. 
 
Etapa 4: Diseño de la Herramienta. En esta etapa se realizará el diseño de la 
herramienta, teniendo en cuenta las fases y actividades de un Plan de Continuidad 
del Negocio.  
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7. IMPACTOS Y RESULTADOS ESPERADOS 
 
 
Este proyecto surge como una necesidad del sector empresarial, y proporcionará 
un marco metodológico o una guía práctica para que el personal de TI, 
implemente de manera ágil un Plan de Continuidad del Negocio que permita 
prevenir o evitar los posibles escenarios originados por una situación de crisis así 
como minimizar las consecuencias económicas, reputacionales o de 
responsabilidad civil derivadas de la misma, y que ayude a reducir los costos 
asociados a la interrupción o evitar penalizaciones contractuales por 
incumplimiento de contratos como proveedor de productos o servicios. 
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8. MARCO METODOLÓGICO PROPUESTO 
 
En primera instancia una representación gráfica de las fases que componen el 
marco metodológico para el desarrollo de un Plan de Continuidad propuesto en el 
cual se distinguen 7 fases secuenciales que son: 
 
Figura 9.  Diagrama de Fases del Plan de Continuidad 
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ANEXOS 
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ESQUEMAS TRADICIONALES DE REALIZACION DE BACK-UP Y RESPALDO 
DE INFORMACION. 
 
1. ESQUEMA DE RESPALDO DE INFORMACION CON UNA HERRAMIENTA 
HARDWARE – SOFWARE (TIVOLI). 
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2. ESQUEMA DE RESPALDO Y RESTAURACION DE LA INFORMACION 
CON MEDIOS MAGNETICOS Y UNIDADES TRADICIONALES. 
 
 
 
 
 
57 
 
 
 
58 
 
 
 
 
59 
 
3. TIPOS DE COPIAS DE SEGURIDAD Y RESPALDO DE INFORMACION y 
DESCRIPCION DE LA ESTRATEGIA DE BACK-UP DE UNA EMPRESA 
CONTACT CENTER. 
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4. PROCEDIMIENTO DE RESPALDO Y ADMINISTRACION DE LA 
INFORMACION. 
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